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НЕЙРОННА МЕРЕЖА ДЛЯ КРИПТОГРАФІЧНОЇ СИСТЕМИ  
З ВІДКРИТИМ КЛЮЧЕМ 

 
У статті наведено результати розробки нейронної мережі типу багатошарового пер-

септрону, яка використовується для збільшення швидкості шифрування та дешифрування ін-

формації в криптографічній системі з відкритим ключем на прикладі криптографічної систе-
ми Ель-Гамаля. Представлено результати моделювання роботи криптосистеми Ель-Гамаля 

на матричних групах із використанням нейронної мережі і без неї. Здійснено співставлення 

швидкості шифрування та дешифрування криптосистеми. Обґрунтовано доцільність засто-

сування нейромережевого алгоритму для підвищення швидкодії криптосистеми. Середнє прис-
корення шифрування із застосування нейронної мережі склало 5%, розшифрування — 11 %.  

Ключові слова: нейрокриптографія; криптосистема Ель-Гамаля; нейронна мережа; 

багатошаровий персептрон. 
 

The results of multilayer perceptron neural network development and its using for increasing 

of the information encryption and decryption speed in the public-key cryptographic system are pre-

sented in the article. The results of the El-Hamal cryptosystem on matrix group operation modelling 
with the use of a neural network and without it are described. Comparison of the El-Hamal cryptosys-

tem encryption and decryption rate is performed. Expediency of the neural network algorithm using 

for improving cryptosystem speed is substantiated. The average acceleration of information encryp-
tion using the neural network is 5%, the average acceleration of information decryption is 11 %.  

Keywords: neural cryptography; El-Hamal cryptosystem; neural network; multidimensional 

perceptron. 

 
Постановка проблеми 

Криптографія — це технологія, основна мета якої надати інформаційну безпеку для ко-

мунікації або комп’ютерних систем, яка передбачає перенесення даних до шифрованого коду, 
що може бути переданий по відкритому чи закритому каналу передачі даних із подальшим де-

шифруванням [1].  

Криптосистеми з відкритим ключем характеризуються тим, що відкритий ключ переда-
ється по незахищеному каналу і застосовується в подальшому для перевірки електронного під-

пису і шифрування даних [2]. Створення електронного підпису або розшифрування повідом-

лення здійснюється із використанням закритого ключа. Криптосистеми можуть будуватися на 
основі симетричних шифрів, як то: AES (Advanced Encryption Standard), DES (Data Encryption 

Standard), IDEA (International Data Encryption Algorithm) тощо, і асиметричних шифрів, напри-

клад: RSA (Rivest Shamir Adleman), DSA (Digital Signature Algorithm), шифр Ель-Гамаля (El 
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Hamal Cryptosystem), шифр обміну ключами Діффі-Хелмана (Diffie-Hellman), ECDSA (Elliptic 
Curve Digital Signature Algorithm) [3]. Основна відмінність симетричних і асиметричних шифрів 

полягає в тому, що для симетричного шифрування використовується один ключ, а для асимет-

ричних — два пов’язаних між собою ключа. Кожний із шифрів має свої особливості та галузі 
застосування, переваги і недоліки використання. 

Необхідність підвищення якості та надійності криптосистем і стрімкий розвиток інфор-

маційних технологій сприяли впровадженню нейромережевих алгоритмів до криптографії. 
Останнім часом криптографія, як технологія, що використовує нейронні мережі (НМ), стає де-

далі популярнішою. Галузь науки, яка досліджує способи застосування стохастичних алгорит-

мів, НМ для криптоаналізу та шифрування даних називають нейрокриптографією [4]. Основ-

ною метою застосування НМ у криптографічних системах є підвищення ефективності їх функ-
ціонування та зменшення часу, необхідного для шифрування та/або дешифрування даних або 

створення електронного підпису, підвищення стійкості до атак та криптоаналізу. При цьому 

використовуються такі властивості НМ як: взаємне навчання, самонавчання, стохастична пове-
дінка і низка чутливість до шуму і неточностей [5]. Застосування НМ для реалізації криптогра-

фічної системи дозволяє отримати наступні переваги:  

– зменшення часу шифрування/дешифрування: швидкодія НМ більше залежить від її 

архітектури, ніж від вхідних даних; 
– ускладнення визначення закритого ключа за ваговими коефіцієнтами НМ, а в деяких 

випадках відсутність можливості встановлення алгоритму шифрування; 

– ускладнення пошуку вразливостей криптосистеми: кожний нейрон містить у собі малу 
частину інформації необхідної для точної роботи криптосистеми, тому для її взлому необхідно 

проаналізувати всі частини НМ.  

Аналіз останніх досліджень та публікацій 
Основоположниками криптографії вважаються У. Діффі та М. Хеллман, які в 1976 році 

дали опис та задали властивості для криптографічних систем із відкритим ключем, що знайшли 

застосування в завданнях розробки електронного підпису, шифрування повідомлень та застосо-

вуються в мережевих протоколах для захисту даних. Криптосистему з відкритим ключем Ель-
Гамаля було розроблено в 1985 році, її було покладено в основу ряду систем шифрування та 

створення цифрового підпису, які застосовуються і тепер. 

Ідея застосування НМ для реалізації алгоритмів шифрування вперше була втілена 
С. Дроленсом у 1995 р., коли він розробив НМ для інвертування S-перестановок у шифрі DES. 

Такі науковці, як: Червяков Н. І. Євдокимов А. А., Галушкин А. І., Лавриненко А. В., Лаврине-

нко І. Н., Laskari E. C., Meletiou G. C., Stamatiou Y. C., Vrahatis M. N. [5-6] та інші присвятили 
свої роботи дослідженню проблем та переваг застосування НМ у криптографічних системах. 

Етапи та тенденції розвитку нейрокриптографії досліджуються в роботах Куперштейна Л. М., 

Татарчука А. Є. [7]. Задачі проектування НМ, ефективного застосування нейронномережевих 

технологій для задач криптографії, підвищення криптостійкості систем та аналіз впливу НМ на 
цю властивість досліджуються в роботах таких авторів, як: Авдошин С. М., Савельєва А. А., 

Гридін В. Н., Солодовников В. І. [8-9] та інших.  
Формулювання мети дослідження 

Не зважаючи на велику кількість наукових робіт та науковців, які присвячують свої до-

слідження питанню ефективного застосування НМ різного типу в криптоситемах, це питання 

потребує подальшого розвитку та залишається актуальним науково-практичним завданням су-

часної науки. Основною метою даної статті є опис результатів розробки та застосування НМ 
для системи з відкритим ключем на прикладі криптосистеми Ель-Гамаля (КЕГ). Для досягнення 

мети дослідження були здійсненні наступні етапи роботи: розроблено архітектуру НМ для реа-

лізації КЕГ; програмно реалізовано спроектовану НМ; проведено навчання та тестування отри-
маної НМ; створено програмне забезпечення й інтерфейс користувача для моделювання роботи 

КЕГ із різними вхідними значеннями із застосуванням розробленої НМ та без неї; проаналізо-

вано отримані дані щодо швидкодії КЕГ.  
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Виклад основного матеріалу 
КЕГ є представником асиметричного відкритого шифрування і може використовуватися 

як для шифрування повідомлення, так і для створення цифрового підпису або узгодження зага-

льного ключа. Для організації такої системи створюється закритий (секретний) і відкритий 
ключі, значення яких пов’язані між собою, але обчислити закритий ключ із відкритого практи-

чно неможливо [10]. КЕГ базується на властивостях дискретного логарифму, її основною пере-

вагою є відсутність необхідності попереднього передавання секретного ключа по захищеному 
каналу зв’язку, крім того в ній відсутня можливість підробки цифрового підпису під деяким 

повідомленням без визначення закритого ключа. Основними етапами реалізації КЕГ є генеру-

вання пар ключів, здійснення шифрування та дешифрування повідомлення. Узагальнений алго-

ритм генерації ключів складається з наступної послідовності дій: 

1. Генерування випадкового простого числа р  довжиною n  біт. 

2. Визначення довільного цілого числа a , яке є примітивним коренем по модулю числа 

р . Числа a  і р можуть передаватися у відкритому вигляді і бути узагальненими для всіх кори-

стувачів каналу зв’язку.  

3 Визначення випадкового числа x  із інтервалу ( )p,1 , яке є взаємно простим із 1−р . 

4. Обрахування ( )pay x mod= , де y  — відкритий ключ, х — закритий ключ.  

Узагальнений алгоритм шифрування вхідного повідомлення m , сформованого першим 

користувачем, містить такі кроки: 

1. Вибір випадкового числа k  для першого користувача, яке є взаємно простим із 1−р . 

2. Створення шифротексту ( )er,  для передавання другому користувачу, де 

( )par k mod= , ( )pyme k mod⋅= .  

Узагальнений алгоритм дешифрування повідомлення містить наступні кроки: 

1. Отримання шифротексту ( )er,  другим користувачем. 

2. Визначення вхідного повідомлення за формулою ( )perm x mod⋅= − , враховуючи, що 

( )prem xp mod1−−⋅= .  

Основна ідея методу шифрування Ель-Гамаля полягає в тому, що не існує ефективного 

методу порівняння ( )pba x mod== . Класичний опис цієї системи передбачає застосування му-

льтиплікативних груп кінцевих полів простого порядку, що робить цю систему вразливою. Для 

підвищення якості КЕГ в роботі [11] пропонується застосовувати матричні групи, де G — мат-

рична група порядку n , яка створюється елементом g , а х  — елемент G , де елемент m  із 

nZ є логарифмом елемента матричної групи. 

Оскільки реалізація асиметричного шифрування потребує значних обчислювальних ре-
сурсів, то підвищення швидкості шифрування/дешифрування може реалізовуватися, наприклад, 

за рахунок застосування НМ [5]. Використання НМ дозволяє реалізувати незалежну паралельну 

обробку кожного символу вхідного повідомлення, яке необхідно зашифрувати. Для реалізації 
КЕГ із застосуванням НМ обрано модель багатошарового персептрону (multi level perseptron) 

(рис. 1), який є мережею прямого поширення з можливістю емулювання будь-яких співвідно-

шень входів та виходів.  

Перевагами застосування саме багатошарового персептрону є можливість безпечного 
обміну інформацією і отримання загального ключа користувачами каналу зв’язку [12]. Вхідни-

ми умовами для організації багатошарового персептрону є наступне: 

– закритий ключ не повинен бути доступний або обчислений з проміжних значень НМ; 
– заключні ваги не повинні бути доступними для обчислення з проміжних ваг НМ, на-

вченої за індивідуальними ключами; 

– для навчання НМ можливо отримання однакових вагових коефіцієнтів незалежно від 

порядку використання закритого ключа.   
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Рис. 1. Структура багатошарового персептрону 

 

Структура багатошарового персептрону для КЕГ буде мати вигляд, як це показано на 

рисунку 1 і складатися з вхідного шару kn×  нейронів, двох проміжних шарів із n  i k  нейронів 

та вихідного шару з n  нейронами. Беручи до уваги підхід застосування матричних груп із ро-

боти [11] та впроваджуючи НМ типу багатошаровий персептрон, можна звести алгоритми етае-

тапів реалізації КЕГ до наступного: 
Генерація ключів: 

1. Генерування k  випадкових простих чисел it  лінійної матричної групи ∏
=

=

=
ki

i

itT

1

, 

( )mn ZGLG = , ki ≤≤1 , mT ≥ . 

2. Обрання матриці a  порядку р , де Ga∈ . 

3 Визначення випадкового цілого числа x  з інтервалу ( )1,1 −p . 

4. Формування відкритого ключа ( )xaaT ,,  і закритого ключа x .  

Шифрування повідомлення B , яке передається у вигляді матриці, буде здійснюватися 

за наступними кроками: 

1. Вибір випадкового числа ir , в якості сеансового ключа. 

2. Створення НМ для обчислення c  і b  в ( )
itn ZGL . 

3. Обчислення значень першого шару 1Х  НМ irаc = , ixt
Bab = . Ваги першого шару — 

це одиничний вектор.  

4. Обчислення ваг другого шару НМ здійснюється за формулою [11]: 












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


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−

i
ii

i X
X

X

X

X
w 1

1

1

1

1

1
2 mod .                                                    (1) 

5. Обчислення значень другого шару НМ здійснюється наступним чином: 

ii XwХ 122 ⋅= .                                                                   (2) 

6. Обчислення значень вихідного шару НМ відбувається за допомогою формули: 

ii

ki

і

XwХ 23

1

3 ⋅=∑
=

=

.                                                              (3) 

Ваги третього шару — одиничний вектор. Отримання значень матриць c  і b  з елемен-

тів ( )
itn ZGL . 

7. Створення шифротексту F , який представляється у вигляді матриці nnF 2×  в G , де:  
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Дешифрування повідомлення B відбувається наступним чином: 

1. Отримання шифротексту F  другим користувачем. 

2. Створення матриць c  і b  з елементів матриці nnF 2× : 
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3. Формування НМ для обчислення ( ) 1−xс в ( )
itn ZGL . 

4. Обчислення значення першого шару 1Х  НМ, де ( ) 1

1

−
= хсХ . Ваги першого шару — 

це одиничний вектор.  

5. Обчислення ваг другого шару НМ за формулою (1). Обчислення значень другого 2Х  

і третього 3Х  шару НМ за формулами (2)-(3).  

6. Формування НМ для обчислення b  в ( )
itn ZGL . 

7. Визначення значення першого шару 1Х  НМ, де ( ) 1

1

−
= хсbХ . Ваги першого шару — 

це одиничній вектор.  

8. Обчислення ваг другого шару НМ за формулою (1). Обчислення значень другого 2Х  

і третього 3Х  шару НМ за формулами (2) — (3).  

Для реалізації НМ та моделювання роботи КЕГ було розроблено програмне забезпечен-

ня засобами мови програмування PHP. Функціональність розробленого програмного застосун-

ку полягає у виконанні наступних дій: введення повідомлення для шифрування; шифрування 

повідомлення на основі КЕГ із застосуванням НМ та без неї на вибір користувача; фіксування 
швидкості шифрування та дешифрування вхідного повідомлення; формування звітної інформа-

ції стосовно швидкодії КЕГ.   

 

  
а)      б)  

 

Рис. 2. Моделювання роботи КЕГ: а — шифрування; б — дешифрування 

 
Результати моделювання роботи КЕГ надали можливість обґрунтувати перспективність 

застосування НМ типу багатошаровий персептрон для підвищення швидкості шифрування та 

дешифрування вхідного повідомлення. На рис. 2 наведено результати моделювання КЕГ на ма-

тричних групах із застосуванням розробленої НМ та без неї. Для отримання порівняльних да-
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них моделювання здійснювалося серіями з однаковими значеннями відкритого ( )xaaT ,,  і за-

критого x  ключів, з різним об’ємом та символами вхідного повідомлення.  

На рис. 2а наведено результати порівняння швидкості шифрування даних, а на рис. 2б 

— результати порівняння швидкості розшифрування вхідного повідомлення. З наведених на 
рис. 2 даних можна сформулювати наступні висновки: 

1) Характеристики швидкості шифрування/дешифрування КЕГ із застосуванням НМ і 

без неї відрізняються несуттєво для випадків, коли вхідне повідомлення має невеликих розмір 

або містить невелику кількість символів. 
2) Зі збільшенням обсягу вхідного повідомлення збільшення часу обробки даних відбу-

вається не пропорційно, а система із НМ демонструє кращі показники швидкості шифруван-

ня/дешифрування даних.  
3) Застосування НМ дозволяє прискорити процес створення ключів криптосистеми.  

4) Середнє значення прискорення роботи криптосистеми з використанням НМ складає 

5% для процесу шифрування і 11% для процесу дешифрування.  

Висновки та перспективи подальших досліджень 
Застосування відкритих алгоритмів шифрування дозволяє не організовувати секретних 

каналів зв’язку для попереднього обміну ключами і мінімізувати взломи шифру. Переваги за-

стосування криптосистем із відкритим ключем базуються на складності обчислення логарифмів 
[8]. У представленій роботі описано результати розробки багатошарового персептрону, який 

використовувався для реалізації КЕГ на матричних групах. Розроблена НМ складається з трьох 

шарів та використовує сигмоїдну функцію активації. Для оцінювання ефективності застосуван-
ня НМ у КЕГ було розроблено програмне забезпечення із інтерфейсом користувача, що дозво-

ляє задавати вхідне повідомлення та фіксувати час процесу шифрування та дешифрування в 

КЕГ із використанням НМ і без неї. Результати моделювання роботи КЕГ підтверджують доці-
льність і перспективність застосування нейронномережевих алгоритмів для криптосистем.  

Окрім параметрів швидкості шифрування та дешифрування основним якісним показни-

ком криптосистеми є її стійкість до атак та небажаних втручань. Питання аналізу криптостійко-

сті КЕГ, яка реалізовується із застосуванням НМ, оптимізація архітектури розробленої НМ, на-
приклад за рахунок додавання згорткових шарів, є завданням подальших наукових розвідок .  
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NEURAL NETWORK FOR THE PUBLIC KEY CRYPTOGRAPHIC SYSTEM  
Yalova K.M., Yashyna K.V., Korotka V.O. 
 
Abstract 
The necessity to improve the quality and reliability of cryptosystems and the rapid develop-

ment of information technologies have contributed to the introduction of neural network algorithms in 
cryptography. Nowadays neural cryptography, as a science using neural networks and stochastic algo-

rithms for cryptanalysis and data encryption, has become increasingly popular. In spite of numerous 

scientific works devoted to the search for effective application of various neural network in cryptosys-

tems, this scientific and practical task remains relevant and requires further development.  
The main goal of the article is to present the results of the neural network development and 

application for a public key cryptosystem using the El Gamal cryptosystem as an example. In order to 

achieve the goal of the article the following tasks were carried out, namely: the neural network archi-
tecture for the El Gamal cryptosystem implementation was designed; software for the created neural 

network implementation was developed; neural network training and testing was conducted; El Gamal 

cryptosystem with neural network operation was simulated; El Gamal cryptosystem performance data 
was analyzed.  

The three level perseptron to implement the El Gamal cryptosystem on matrix group was 

created. The sigmoid activation function was used to operate the neural network. Software and user 

interface were developed in order to evaluate the effectiveness of the neural network application. The 
software allows to enter the input message and record the encryption and decryption process time in 

the El Gamal cryptosystem when using the neural network and without it. The results of the El Gamal 

cryptosystem work simulation confirm the expediency and perspective of neural algorithms using. 
Comparison of the El Gamal cryptosystem encryption and decryption rate is performed. The average 

acceleration of information encryption using the neural network is about 5%, the average acceleration 

of information decryption is about 11%. Analysis of the El Gamal cryptosystem cryptographic resis-

tance created with the proposed neural network, and the neural network architecture optimization by 
convolutional layers adding are the tasks of the further research.   
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